WARSZAWSKI UNIWERSYTET MEDYCZNY
MEDICAL UNIVERSITY OF WARSAW

Dzial Zamoéwien Publicznych

Wasze pismo z dnia Znak Nasz znak Data
AEZ/362/8334/2017/E) A4.08.2017 .,
Wykonawcy

bioracy udzial w post¢epowaniu
AEZ/S-121/2017

Wyijasnicnia oraz zmiana tresci SIWZ

Dzialajac na podstawie art. 38 ust. 2 i 4 ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien
publicznych (Dz. U. z 2015 r. poz. 2164 ze zm.), Warszawski Uniwersytet Medyczny, ul. Zwirki
i Wigury 61, 02-091 Warszawa, Zamawiajagcy w postepowaniu p.n. Dostawa sprietu
komputerowego i systemow bezpieczeristwa w podziale na pakiety; znak sprawy AEZ/S-121/2017,
informuje, ze wplynely do Zamawiajacego pytania o tresci:

Pytanie 1:

Dotyczy wymagania nr 5 z zalgcznika nr 2.1

Czy Zamawiajacy dopusci rozwiazanie, "20 portéw 1G/10G SFP/SFP+" zamiast "4 porty Ethernet
100M/1G/10G, 16 portéw 1G/10G SFP/SFP+"? Jakie wkladki miedziane/optyczne powinny zosta¢
wycenione?

Odpowiedz:

Zamawiajacy doprecyzowal wymagania dot. ilosci portéw oraz wkladek. Powyzsze informacje

zawarte s3 w poz. 5 Zalgcznika nr 2.1:

wSystem zabezpieczen firewall musi byé wyposazony w co najmniej:

¢ 4 porty Ethernet 100M/1G/10G i 16 portéw 1G/10G SFP/SFP+ lub 20 portéw 1G/10G

SFP/SFP+. W obu przypadkach nalezy dostarczy¢ 2 wkiadki SFP+ optyczne 106G LC oraz
wyposazy¢ pozostate wolne porty we wkiadki miedziane SFP 1G w kazdym urzqdzeniu
klastra.

e 4 porty 40G QSFP+.”

Pytanie 2:

Dotyezy wymagania nr 7 z zalacznika nr 2.1

Taki sposob sprecyzowania wymagania znamionuje preferencje dla konkretnego producenta.
Czy Zamawiajacy zaakceptuje rozwigzanie roéwnowazne pod wzgledem trybéw pracy
konfigurowalnych w inny sposob? Np. konfiguracja L2 per caly wirtualny system, konfiguracja L1
per para interfejséw w ramach systemu wirtualnego L3?

Odpowiedz:

Zamawiajgcy dokonal zmiany wymagan z poz. 7 oraz ustanowil spelnienie powyzszego wymagania
warunkiem fakultatywnym, umozliwiajgcym uzyskanie punktéw w kryterium oceny ofert.
Powyzsze informacje zawiera obecnie poz. 110 Zalacznika nr 2.1 do SIWZ:

. Tryb pracy urzqdzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system musi
umozliwiac prace w trybach rutera, przelqcznika, pasywnego nastuchu i transparentnym
Jjednoczesnie na réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu
(np. wirtualny system, wirtualna domena, itp.).”

Pytanie 3:

Dotyczy wymagania nr 9 z zalgcznika nr 2.1

Wymaganie sugeruje zastosowanie rozwigzania konkretnego producenta. Czy Zamawiajacy

zaakceptuje rozwigzanie posiadajace oddzielng tablice routingu per system wirtualny? Czy ma by¢
dostarczona licencja na 20 systeméw wirtualnych? & eA W

S 7



Odpowiedz:
Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 8 Zatgcznika nr 2.1 do SIWZ.

Pytanie 4:

Dotyczy wymagania nr 20 z zalacznika nr 2.1

Wymaganie 20 stoi w sprzecznosci z wymaganiem 36. Prosimy o okreslenie, czy kategoria URL
ma by¢ elementem klasyfikujagcym czy elementem filtrujgcym po zakoriczeniu etapu klasyfikacji.

Odpowiedz:

Zamawiajacy informuje, ze s to dwie rézne funkcjonalnosci.

Zamawiajacy pozostawia zapisy SIWZ zakresie poz. 20 bez zmian. Powyzszy zapis stanowi
obecnie poz. 18 i Zatgcznika nr 2.1 do SIWZ.

Zamawiajgcy ustanowil spelnienie wymagan z poz. 36 warunkiem fakultatywnym, umozliwiajacym
uzyskanie punktdw w kryterium oceny ofert. Powyzsze informacje zawiera obecnie poz. 100
Zatacznika nr 2.1 do SIWZ.

Pytanie 5:

Dotyczy wymagania nr 21 z zalgcznika nr 2,1

Tak postawione wymaganie preferuje konkretnego producenta. Czy Zamawiajacy uzna rozwigzanie
za rdwnowazne, jezeli zapewni blokowanie wszystkich wykonywalnych plikéw w mailach,
blokowanie znacznie diuzszej listy plikow na postawie nagléwka MIME (7z arj cab Izh rar tar zip
bzip gzip bzip2 xz bat msc uue mime base64 binhex elf exe hta html jad class cod javascript
msoffice msofficex fsg upx petite aspack prc sis hlp activemime jpeg gif tiff png bmp ignored
unknown mpeg mov mp3 wma wav pdf avi rm torrent ) oraz dodatkowo umozliwia wykorzystanie
tworzenia sygnatur IPS do plikéw nie bedacych na wymaganej liscie?

Odpowiedz:

Zamawiajacy rozdzielit ww. pozycje na dwie: poz. 19 — wymaganie obligatoryjne do spelnienia:
~System zabezpieczen firewall musi pozwalaé na blokowanie transmisji plikow, nie mniej niz: bat,
cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xisx, rar,
szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, pdf, pgp, pif, pl, reg, tar, text/htmi, tif.
Rozpoznawanie pliku musi odbywac sig na podstawie naglowka i typu MIME, a nie na podstawie
rozszerzenia”

oraz poz. 96 — funkcjonalnosé fakultatywna, niekonieczng do zaoferowania:

»System zabezpieczen firewall musi pozwalaé na blokowanie transmisji plikéw mdi, ocx, sh”

Pytanie 6:

Dotyczy wymagania nr 23 z zalacznika nr 2.1

Wymaganie sugeruje zastosowanie rozwiagzania konkretnego producenta. Czy Zamawiajgcy
zaakceptuje rozwigzanie umozliwiajace opcje ,.kontynuuj” w przypadku transmisji stron, ktdre sa
blokowane zgodnie z polityka bazujaca na sygnaturach oraz danych z Sandbox?

Odpowiedz:

Zamawiajagcy ustanowil spelnienie powyzszego wymagania warunkiem fakultatywnym,
umozliwiajagcym uzyskanie punktdéw w kryterium oceny ofert.

Powyzsze informacje zawiera obecnie poz. 98 Zalacznika nr 2.1 do SIWZ.

Pytanie 7:

Dotyczy wymagania nr 28 z zalycznika nr 2.1

Wymaganie sugeruje zastosowanie rozwigzania konkretnego producenta. Czy Zamawiajacy
zaakceptuje rozwigzanie wykonujace inspekcje ruchu SSH pod katem funkcji Exec, Port-Forward,
SSH-Shell, X1 1-Filter?

Odpowiedz:

Eni/ 2‘@2\
e S,



Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 24 Zatacznika nr 2.1 do SIWZ.

Pytanie 8:

Dotyczy wymagania nr 31 z zatacznika nr 2.1

Mechanizmy Single Sign On moga by¢ realizowane przez rézne protokoly, np. RADIUS, ktéry jest
bardziej skalowalny i nie jest konieczne zbieranie wielu wiadomosci syslog na NGFW. Czy
Zamawiajacy dopusci machanizm SSO bazujacy na RADIUS zamiast syslog. Jezeli SSO/syslog jest
wymaganiem krytycznym, czy Zamawiajacy dopusci rozwigzanie, gdzie zastosowany zostanie
dodatkowy serwer w postaci maszyny wirtualnej do konwersji wiadomosci syslog na mechanizm
SSO producenta, ilu uzytkownikéw ma wspieraé ta funkcja?

Odpowiedz:

Zamawiajacy ustanowil spelnienie powyzszego wymagania warunkiem fakultatywnym,
umozliwiajacym uzyskanie punktéw w kryterium oceny ofert.

Powyzsze informacje zawiera obecnie poz. 99 Zatacznika nr 2.1 do SIWZ.

Pytanie 9:

Dotyczy wymagania nr 32 z zalaycznika nr 2.1

Wymaganie sugeruje zastosowanie rozwigzania konkretnego producenta.

Nagiéwek X-Forwarded-For moze byé wykorzystany np. do wzbogacania logéw z atakéw
przeprowadzonych przez uzytkownikéw proxy. Czy taka funkcjonalnos¢ spelni to wymaganie?

Odpowiedz:
Zamawiajgcy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 27 Zalacznika nr 2.1 do SIWZ.

Pytanie 10:

Dotyczy wymagania nr 36 z zatgcznika nr 2.1

Wymaganie 36 stoi w sprzecznosci z wymaganiem 20. Prosimy o okreslenie, czy kategoria URL
ma by¢ elementem klasyfikujacym czy elementem filtrujgcym po zakonczeniu etapu klasyfikacji.

Odpowiedz:
Zamawiajacy odpowiedzial na pytanie powyzej — odpowiedz na pytanie 4.

Pytanie 11:

Dotyczy wymagania nr 45 z zalgcznika nr 2.1

Czy Zamawiajgcy dopusci rozwigzanie, gdzie reczne tworzenie sygnatur anty-spyware dotyczy
silnika IPS, a automatyczne sygnatury sg dostarczane przez sieé¢ producenta oraz sandbox?

Odpowiedz:

Zamawiajagcy ustanowil spelnienie powyzszego wymagania warunkiem fakultatywnym,
umozliwiajgcym uzyskanie punktéw w kryterium oceny ofert.

Powyzsze informacje zawiera obecnie poz. 102 Zalacznika nr 2.1 do SIWZ.

Pytanie 12:

Dotyczy wymagania nr 50 z zalgcznika nr 2.1

Wymaganie sugeruje zastosowanie rozwigzania konkretnego producenta. Czy Zamawiajgcy jest
skionny wykresli¢ to wymaganie lub doprecyzowac o jakie rodzaje poswiadczen chodzi: id, hasto,
certyfikat, token oraz o jakie mechanizmy przekazywania poswiadczen?

Odpowiedz:

Zamawiajgcy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian.

W celu zapewnienia maksymalnego bezpieczenstwa wymagane jest blokowanie wpisywanego
przez uzytkownika swojego loginu z wewnetrznego systemu autentykacji/autoryzacji (w domysle:
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rowniez hasta) rozpoznawanego na podstawie jego korelacji z informacjg posiadang przez
urzadzenie na temat uzytkownika, ktéry nawigzat t¢ sesje.
Powyzszy zapis stanowi obecnie poz. 42 Zalacznika nr 2.1 do SIWZ.,

Pytanie 13:

Dotyczy wymagania nr 52 z zalacznika nr 2.1

Czy Zamawiajacy zaakceptuje rozwigzanie, gdzie wysylamy wszystkie dozwolone pliki do
Sandbox oraz/lub do Sandbox cloud. Czy Sandbox cloud, VM lub HW ma by¢ czescig oferty?

Odpowiedz:

Zamawiajacy dokonuje zmiany tresci poz. 52 (obecnie poz. 44), nadajac jej brzmienie:

. Obsluga systemow typu ., Sand-Box cloud”:

o System zabezpieczen firewall musi zapewniaé mozliwo$é przechwytywania i przesylania do

zewngtrznych systemow typu . Sand-Box” plikow réznych typow (exe, dll, pdf. msofffice,
Jjava, jpg. swf, apk) przechodzqcych przez firewall z wydajnosciq modulu anty-wirus czyli
nie mniej niz 9 Gbit's w celu ochrony przed zagrozeniami typu zero-day. Systemy
zewngtrzne, na podstawie przeprowadzonef analizy, muszq aktualizowaé system firewall
sygnaturami nowo wykrytych zlosliwych plikow i ewentualnej komunikacji zwrotnej
generowangj przez zlosliwy plik po zainstalowaniu na komputerze koricowym.

e Administrator musi mie¢ mozliwosé konfiguracji rodzaju pliku (exe, dil, pdf, msofffice, java,
jpg. swf, apk). uzytej aplikacji oraz kierunku przesylania (wysylanie, odbieranie, oba) do
okreslenia ruchu poddanego analizie typu ., Sand-Box ",

e Zamawiajqcy wymaga integracji systemu firewall z systemem ,, Sand-Box cloud” producenta
oferowanego urzgdzenia”

Jezeli do spelnienia powyzszego warunku wymagana jest dodatkowa licencja, nalezy jg uwzglednié
w ofercie. Powyzszy zapis stanowi obecnie poz. 44 Zalacznika nr 2.1 do SIWZ.

Pytanie 14:

Dotyczy wymagania nr 58 z zalgcznika nr 2.1

Wymaganie sugeruje zastosowanie rozwigzania konkretnego producenta.

Czy Zamawiajacy jest sklonny do ograniczenia tego wymagania do inspekcji IPS w tunelu GRE?

Odpowiedz:

Zamawiajgcy ustanowil spelnienie powyZszego wymagania warunkiem fakultatywnym,
umozliwiajacym uzyskanie punktéw w kryterium oceny ofert.

Powyzsze informacje zawiera obecnie poz. 103 Zalacznika nr 2.1 do SIWZ.

Pytanie 15:

Dotyczy wymagania nr 59 z zalgcznika nr 2.1

Wymaganie sugeruje zastosowanie rozwigzania konkretnego producenta. Czy Zamawiajacy jest
sklonny do wykreslenia z tego wymagania SAML 2.0 lub dopuszcza dostarczenie oddzielnego
serwera uwierzytelniania do integracji z SAML?

Odpowiedz:

Zamawiajacy ustanowil spelnienie powyzszego wymagania warunkiem fakultatywnym,
umozliwiajgcym uzyskanie punktéw w kryterium oceny ofert.

Powyzsze informacje zawiera obecnie poz. 104 Zalacznika nr 2.1 do SIWZ.

Pytanie 16:
Dotyczy wymagania nr 63 z zalacznika nr 2.1
Wymaganie sugeruje zastosowanie rozwigzania konkretnego producenta.

Wigkszos¢ topowych producentéw NGFW posiada mozliwosé integracji z VMWare w srodowisku
NSX.
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Czy Zamawiajacy posiada §rodowisko VMWare NSX?

Czy Zamawiajacy wymaga dostarczenia licencji na NGFW w postaci maszyny wirtualnej, na ile
hostéw VMWare?

Jezeli zamawiajacy nie posiada Srodowiska NSX, prosimy o wykreslenie tego wymagania.

Odpowiedz:

Zamawiajacy ustanowil spetnienie powyziszego wymagania warunkiem fakultatywnym,
umozliwiajgcym uzyskanie punktéw w kryterium oceny ofert.

Powyzsze informacje zawiera obecnie poz. 108 Zatacznika nr 2.1 do SIWZ

W prowadzonym postepowaniu Zamawiajacy nie wymaga dostarczenia licencji NGFW w postaci
maszyny wirtualnej.

Pytanie 17:

Dotyczy wymagania nr 66 z zalacznika nr 2.1

To jest typowe wymaganie dla centralnego systemu zarzadzania, szczegdlnie, jezeli mamy wiecej
urzadzen NGFW niz jedno. Czy Zamawiajacy wymaga dostarczenia centralnego systemu
zarzadzania?

Odpowiedz:
Zamawiajgcy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 54 Zalgcznika nr 2.1 do SIWZ.

Pytanie 18:

Dotyczy wymagania nr 67 z zalgcznika nr 2.1

To jest typowe wymaganie dla centralnego systemu zarzadzania, szczegGlnie, jezeli mamy wiecej
urzadzen NGFW niz jedno. Czy Zamawiajacy wymaga dostarczenia centralnego systemu
zarzadzania?

Odpowiedz:
Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 55 Zalacznika nr 2.1 do SIWZ.

Pytanie 19:
Dotyczy wymagania nr 68 z zalacznika nr 2.1
Czy zamawiajacy dopusci system wyposazony w REST API juko spetniajacy to wymaganie?

Odpowiedz:

Zamawiajacy dokonal zmiany powyZszego wymagania dopuszczajagc proponowane przez
Wykonawce rozwiazanie. Powyzszy zapis stanowi obecnie poz. 56 Zalacznika nr 2.1 do STWZ:

., System zabezpieczen firewall musi byé wyposazony w interfejs XML API lub REST API bedgcy
integralng czescig systemu zabezpieczen za pomocq ktdrego mozliwa jest konfiguracja
i monitorowanie stanu urzqdzenia bez uzycia konsoli zarzqdzania lub linii polecen (CLI)."”

Pytanie 20:

Dotyczy wymagania nr 70 z zalgcznika nr 2.1

Wymaganie sugeruje zastosowanie rozwigzania konkretnego producenta.

Czy zamawiajacy jest sklonny zrezygnowaé z wykorzystania Kerberos w kontekscie tego
wymagania?

Mechanizmy uwierzytelniania oparte o Kerberos sa na ogét wykorzystywane przy dostepie do
aplikacji lub np. explicit proxy.

Odpowiedz:

Zamawiajacy dokonat zmiany powyzszego wymagania. Powyzszy zapis stanowi obecnie poz. 58
Zatgcznika nr 2.1 do SIWZ:

WSystem zabezpieczen firewall musi wmozliviaé uwierzytelnianie administratoréw za pomocq bazy
lokalnej, serwera LDAP, RADIUS.”
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Pytanie 21:

Dotyczy wymagania nr 71 z zalacznika nr 2.1

Czy zamawiajacy dopusci rozwigzanie, gdzie uwierzytelnianie administratora odbywa sie przez
LDAP lub RADIUS oraz istnieje opcja zachowania lokalnego hasta w przypadku niedostgpnosci
zdalnych serweréw LDAP lub RADIUS?

Odpowiedz:

Zamawiajacy dokonuje zmiany tresci poz. 71 (obecnie poz. 59), nadajgc jej brzmienie:

.System zabezpieczerr firewall musi umozliwial stworzenie sekwencji uwierzytelniajqcej
posiadajqgcej co najmniej dwie metody uwierzytelniania: baza lokalna i LDAP lub RADIUS™.

Pytanie 22:

Dotyczy wymagania nr 72 z zalgcznika nr 2.1

Czy zamawiajacy dopusci rozwigzanie NGFW o mniejszej wielkosci storage, jezeli zostanie
dostarczone z dedykowanym systemem logowania i raportowania?

Odpowiedz:
Zamawiajgcy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 60 Zatacznika nr 2.1 do SIWZ.

Pytanie 23:

Dotyczy wymagania nr 74 z zatgcznika nr 2.1

Czy te wymaganie bedzie spetnione, jezeli nowe pakiety sygnatur sg opisane na stronie producenta?
Wymaganie to wymaga wylgczenia automatycznych aktualizacji sygnatur, co w przypadku atakow
typu "zero-day" znacznie zmniejsza bezpieczenstwo sieci.

Odpowiedz:

Zamawiajacy dokonuje zmiany tresci poz. 74 (obecnie poz. 62), nadajac jej brzmienie:

. System zabezpieczen firewall musi umozliwiaé sprawdzenie wplywn nowo pobranych aktualizacji
sygnatur (przed ich zatwierdzeniem na urzgdzeniu) na istmiejgce polityki bezpieczenshva.
Zamawiajgcy dopuszcza sprawdzenie opisu nowych sygnatur na stronie producenta”

Pytanie 24:

Dotyczy wymagania nr 75 z zalgcznika nr 2.1

Czy Zamawiajacy dopusci rozwiazanie, gdzie filtry ustawiamy na konkretne serwery logowania per
rodzaj logu, a nie per polityka.

Odpowiedz:
Zamawiajagcy ustanowil spelnienie powyzszego wymagania warunkiem fakultatywnym,
umozliwiajgcym uzyskanie punktéw w kryterium oceny ofert.

Powyzsze informacje zawiera obecnie poz. 106 Zatgcznika nr 2.1 do SIWZ.

Pytanie 25:

Dotyczy wymagania nr 77 z zatycznika nr 2.1

Wymaganie sugeruje zastosowanie rozwigzania konkretnego producenta.

Tego typu wymaganie jest wlasciwe dla platform logowania i raportowania. Czy Zamawiajacy
dopusci rozwigzanie, gdzie funkcje reakcji na zawartos¢ logéw bedg realizowane przez system
logowania i raportowania za pomocg mechanizméw: alert email, SNMP trap, syslog?

Odpowiedz:
Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 63 Zalacznika nr 2.1 do SIWZ.

Pytanie 26:
Dotyczy wymagania nr 79 z zalacznika nr 2.1 : W
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Wymaganie sugeruje zastosowanie rozwigzania konkretnego producenta.

Tego typu wymaganie jest whasciwe dla platform logowania i raportowania. Czy Zamawiajacy
dopusci rozwiazanie, gdzie funkcje generowania konfigurowalnych bedg realizowane przez system
logowania i raportowania?

Warto zauwazyé, ze Zamawiajacy wymaga klastra NGFW, w takim przypadku dobre praktyki
wymagajg przechowywania logéw i raportéw we wspSlnym repozytorium odzwierciedlajacym stan
calej sieci.

Odpowiedz:
Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 65 Zalgcznika nr 2.1 do SIWZ.

Pytanie 27:

Dotyczy wymagania nr 83 z zalacznika nr 2.1

Czy ma byé zapewniona wysoka dostgpnosc dla systemu zarzadzania? Dlaczego wymagana jest
licencja dla 25 firewalli. Ile czasu powinny by¢ przechowywane logi dla szybkiej analityki, a ile w
formie zarchiwizowanej, jaka jest przewidywana ilos¢ nowych sesji na sekunde, ktdre beda
logowane?

Odpowiedz:

Zamawiajgcy nie wymaga wysokiej dostgpnosci (klastra) systemu zarzgdzania. Docelowo
Zamawiajacy planuje podlgczy¢ dodatkowe urzadzenia do systemu zarzadzania. Zamawiajgcy nie
jest w stanie oszacowac ilosci nowych sesji na sekundg, ktére bgda logowane oraz czasu
przechowywania logow.

Pytanie 28:

Dotyczy warunku opisanego w propozycji umowy, §3 pkt 6

~Wykonawca zapewnia, ze wszelkie instrukcje niezbedne do wykorzystania dostarczonego
przedmiotu umowy przez uzytkownikéw Zamawiajgcego, dostarczone bedg wraz z urzgdzeniami
i w jezyku polskim (lub za zgoda Zamawiajgcego w jezyku angielskim).”

Zwracamy sie z prosba o udzielenie zgody na dostarczenie instrukcji producenta w jezyku
angielskim.

Odpowiedz:

Zamawiajacy dokonuje zmiany tresci § 3 ust. 6 SIWZ Zatagcznika nr 8.2 do SIWZ, nadajagc mu
brzmienie:

Wykonawca zapewnia, ze wszelkie instrukcje niezbedne do wykorzystania dostarczonego
przedmiotu umowy przez uZytkownikéw Zamawiajgcego, dostarczone bedq wraz
z urzqdzeniami i w jezyku poliskim lub angielskim”.

Pytanie 29:

Dotyczy wymagania: Rozdziat VIII SIWZ, pkt. 3) a)

. Zamawiajgcy dopuszcza mozliwosé postugiwania si¢ wydrukami ze stron internetowych
producenta ... ,,

Czy wymaganie zostanie uznane za spetnione, jesli Dostawca dostarczy dokumenty producenta,
pobrane ze stron internetowych producenta, w jezyku angielskim ?

Odpowiedz:

Zamawiajacy informuje, ze w Rozdziale VII pkt 3 a) SIWZ nie ma takiego zapisu, pytanie
zapewne dotyczy zapisu Rozdziatu X ust. 3 pkt 3 lit. a) i zgodnie z informacjg zawartg w SIWZ
w tym punkcie: , dokumenty w jezyku obcym, skladane sq wraz z thimaczeniem na jgzyk polski”.

Pytanie 30:
Dotyczy wymagania nr 4 z zalgcznika nr 2.1
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Czy Zamawiajacy dopusci rozwigzanie obstugujace nie mniej niz 3 000 000 jednoczesnych
polaczen zamiast ,,4 000 000" jednoczesnych polaczen?

Odpowiedz:

Zamawiajgcy dokonal zmiany poz. 4 poprzez zmiang wymagania dot. liczby jednoczesnych
polgczen:

. System zabezpieczen firewall musi posiadaé przeptywnosé w ruchu full-duplex nie mniej niz 18
Gbit/s dla kontroli firewall z wigczong funkcjg kontroli aplikacji, nie mniej niz 9 Gbit/s dla kontroli
zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering} i obstugiwac nie mniej
niz 3 000 000 jednoczesnych polgczen”

Liczba jednoczesnych potaczen wyzsza niz 3 000 000 zostala ustanowiona kryterium oceny ofert:
»Hos¢ polgczen <4000000 - 0 pkt;

llosé polgezen 24000000 — 5 pkt”

Pytanie 31:

Dotyczy wymagania nr 5 z zalgcznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie posiadajgce 8 portéw Ethernet 1 GbE RJ45, 12 portéw
1 GbE SFP, 4 porty 10 GbE SFP+ zamiast ,,4 porty Ethernet 100M/1G/10G, 16 portéw 1G/10G
SFP/SFP+, 4 porty 40G QSFP+". Prosz¢ poda¢ ilos¢ i typ wkiadek SFP/SFP+, kiére nalezy
uwzgledni¢ w wycenie.

Odpowiedz:
Zamawiajacy udzielit odpowiedzi powyzej — odpowiedz na pytanie 1.

Pytanie 32:
Dotyczy wymagania nr 9 z zalacznika nr 2.1
Czy Zamawiajacy dopusci rozwiazanie bez wsparcia dla wirtualnych router6w?

Odpowiedz:
Zamawiajacy odpowiedzial na pytanie powyzej — odpowiedZ na pytanie 3.

Pytanie 33:

Dotyczy wymagania nr 15 z zalycznika nr 2.1

Czy Zamawiajacy dopusci rozwiazanie w ktérym definiowanie kontroli aplikacji odbywa si¢
w osobnym profilu (application firewall) niz podstawowa polityka firewall?

Odpowiedz:
Zamawiajgcy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 13 Zalgcznika nr 2.1 do SIWZ.

Pytanie 34:

Dotyczy wymagania nr 20 z zalacznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie bez mozliwosci tworzenia oddzielnych profili ochrony per
aplikacja, ale umozliwia tworzenie wyjatkéw dla poszczegélnych aplikacji i granularnie, dla kazde;
z sygnatur danej aplikacji?

Odpowiedz:

Zamawiajacy odpowiedziat na pytanie powyzej — odpowiedZ na pytanie 4.

Pytanie 35:

Dotyczy wymagania nr 21 z zatgcznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie posiadajace ponad 167 sygnatur dla réznych typéw plikéw
z mozliwoscia tworzenia wiasnych sygnatur aplikacji (samodzielnie lub z pomoca producenta).
Zamknieta lista plikéw faworyzuje jednego producenta.

Odpowiedz:

Zamawiajacy odpowiedziat na pytanie powyzej — odpowiedZ na pytanie 5. @L
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Pytanie 36:

Dotyczy wymagania nr 23 z zalacznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie posiadajace mozliwosé konfiguracji strony blokowania

z dostepng akcjg ,.kontynuuj” dla wybranych kategorii stron okreslonych polityka bezpieczenstwa?
Wyswietlanie akcji ,,kontynuuj” dla funkcji blokowania transmisji plikéw faworyzuje rozwigzanie
jednego producenta.

Odpowiedz:
Zamawiajacy odpowiedzial na pytanie powyzej — odpowiedz na pytanie 6.

Pytanie 37:

Dotyczy wymagania nr 31 z zalgcznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie posiadajace mozliwosé realizacji SSO z systemami
Linux/MacOS w oparciu o protok6i Samba oraz NetAPI? Mechanizm umozliwia automatyczne
uwierzytelnianie uzytkownikéw jednak w duzo bardziej wydajny spos6b niz analiza danych syslog.

Odpowiedi:
Zamawiajacy odpowiedzial na pytanie powyzej — odpowiedz na pytanie 8.

Pytanie 38:

Dotyczy wymagania nr 33 z zatacznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie, ktdre nie ma mozliwosci usunigcia zawartosci pola
x-forwarded-for z pakietu? Funkcja ta jest praktycznie bezuzyteczna poniewaz wigkszos¢ systemow
IPS/IDS zablokuje pakiet z pustym polem XFF.

Odpowiedi:
Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 28 Zatgcznika nr 2.1 do SIWZ.

Pytanie 39:

Dotyczy wymagania nr 38 z zalgcznika nr 2.1

Czy Zamawiajacy dopusci rozwiazanie w ktérym modut inspekcji antywirusowej uruchamia si¢ per
strefa bezpieczenstwa, a nie aplikacja, ale modut inspekeji antywirusowej posiada mozliwos¢
tworzenia wyjatkéw per obiekt adresowy lub jest mozliwos¢ wytaczenia inspekcji antywirusowej
per polityka bezpieczenstwa firewall?

Odpowiedz:

Zamawiajgcy ustanowil spetnienie wymagan z poz. 38 warunkiem fakultatywnym, umozliwiajacym
uzyskanie punktéw w kryterium oceny ofert. Powyzsze informacje zawiera obecnie poz. 101
Zatacznika nr 2.1 do SIWZ.,

Pytanie 40:

Dotyczy wymagania nr 39 z zalacznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie w ktérym modul inspekcji antywirusowej uruchamia sie per
strefa bezpieczenstwa, ale jest mozliwos¢é wylaczenia tej inspekcji per polityka bezpieczenstwa
firewall?

Odpowiedi:

Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 32 Zatacznika nr 2.1 do SIWZ

Pytanie 41:

Dotyczy wymagania nr 41 z zatgcznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie w ktérym modut IPS/IDS uruchamia si¢ per strefa
bezpieczenistwa, ale jest mozliwos¢ wylaczenia te] inspekcji per polityka bezpieczenstwa firewall?
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Odpowiedz:

Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 34 Zalgcznika nr 2.1 do SIWZ

Pytanie 42:

Dotyczy wymagania nr 44 z zalgeznika nr 2.1

Czy Zamawiajgcy dopusci rozwigzanie w ktérym modul anty-spyware uruchamia si¢ per strefa
bezpieczenistwa, ale jest mozliwosé wylaczenia tej inspekceji per polityka bezpieczenstwa firewall?

Odpowiedi:
Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 37 Zalacznika nr 2.1 do SIWZ

Pytanie 43:

Dotyczy wymagania nr 45 z zalgcznika nr 2.1

Czy Zamawiajagcy dopusci rozwigzanie bez mozliwosci tworzenia sygnatur anty-spyware
na urzgdzeniu, ale z mozliwoscia tworzenia sygnatur w module kontroli aplikacji np. za pomocag
wyrazen ,regex” oraz z pomoca wsparcia producenta?

Odpowiedz:
Zamawiajacy odpowiedzial na pytanie powyzej — odpowiedz na pytanie 11.

Pytanie 44:

Dotyczy wymagania nr 46 z zatacznika nr 2.1

Czy Zamawiajacy dopusci rozwigzane realizujgce tg funkcjonalnosé jako filtr Botnet blokujacy
ruch do domen uznanych za zlosliwe?

Odpowiedz:
Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 38 Zalgcznika nr 2.1 do SIWZ.

Pytanie 45:

Dotyczy wymagania nr 47 z zalycznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie bez mozliwosci podmiany adresu TP w odpowiedziach
DNS? Identyfikacja hostéw zarazonych odbywa si¢ na podstawie informacji z modulu Botnet
i korelacji tych danych z adresem IP hosta.

Odpowiedz:
Zamawiajgcy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 39 Zatacznika nr 2.1 do SIWZ.

Pytanie 46:

Dotyczy wymagania nr 50 z zalacznika nr 2.1

Czy Zamawiajacy dopusci zastosowanie rozwigzania, ktére umozliwia wyswietlenie komunikatu do
zaakceptowania przez uzytkownika z informacjag o nie podawaniu poswiadczen podczas
wchodzenia na strony z okreslonej kategorii?

Odpowiedz:

Zamawiajacy odpowiedziat na pytanie powyzej — odpowiedz na pytanie 12.

Pytanie 47:

Dotyczy wymagania nr 51 z zaljcznika nr 2.1

Czy Zamawiajacy dopuszcza zastosowanie rozwigzania, ktére nie ma mozliwosci wykrywania sieci
botnet na podstawie analizy behawioralnej, ale posiada mozliwos¢ wspotpracy z systemami SIEM,
ktére posiadajg taka mozliwosc.

Odpowiedz: .
W
7

D i



Zamawiajgcy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 43 Zalgcznika nr 2.1 do SIWZ

Pytanie 48:

Dotyczy wymagania nr 52 z zalgeznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie, ktére ma mozliwos¢ analizy plikéw: wykonywalnych,
PDF, Office oraz archiwéw bez mozliwosci rozdzielania dla poszczegélnych aplikacji czy wyboru
kierunku? Czy w ofercie powinna zosta¢ uwzgledniona licencja na funkcjonalnos¢ sandbox?

Odpowiedz:
Zamawiajacy odpowiedziat na pytanie powyzej — odpowiedz na pytanie 13.

Pytanie 49:

Dotyczy wymagania nr 57 z zalgcznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie w ktdrym polaczenia SSL VPN oraz Ipsec VPN dla
uzytkownikéw (client to site) sg licencjonowane, ale nie ma potrzeby zakupu licencji na aplikacj¢
kliencka? Jest to bardziej efektywna forma licencjonowania poniewaz mozna posiadaé¢

np. 10 licencji na jednoczesne polgczenia SSL VPN i np. 100 uzytkownikéw bedzie mogto mie¢
zainstalowang aplikacj¢ kliencka.

Odpowiedi:
Zamawiajacy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 49 Zatgcznika nr 2.1 do SIWZ.

Pytanie 50:

Dotyczy wymagania nr 58 z zalycznika nr 2.1

Czy Zamawiajgcy dopusci rozwigzanie w ktérym istnieje mozliwosé inspekcji ruchu GRE lub
nieszyfrowanym IPSec mechanizmami: IPS, antywirus, antyspyware, kontrola aplikacji ? (bez QoS
i DoS). Wymaganie wskazuje na jednego producenta.

Odpowiedi:
Zamawiajacy odpowiedzial na pytanie powyzej — odpowiedZ na pytanie 14.

Pytanie 51:

Dotyczy wymagania nr 59 z zatgcznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie, ktére wykorzystuje mechanizmy RADIUS lub LDAP
(bez TACACS+, Kerberos, SAML 2.0).

Odpowiedz:

Zamawiajacy odpowiedzial na pytanie powyzej — odpowiedz na pytanie 15.

Pytanie 52:

Dotyczy wymagania nr 63 z zalacznika nr 2.1

Czy Zamawiajacy dopusdci rozwigzanie, ktére nie posiada integracji z srodowiskiem Vmware
w przedstawiony sposdb, natomiast umozliwia budowanie polityk firewall z wykorzystaniem
adresdw fizycznych.

Odpowiedz:
Zamawiajgcy odpowiedziat na pytanie powyzej — odpowiedz na pytanie 16.

Pytanie 53:

Dotyczy wymagania nr 65 z zatgcznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie, kitére realizuje tg funkcjonalnos¢ na dedykowanej
platformie do zarzadzania?

Odpowiedz:
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Zamawiajacy pozostawia zapisy STWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 53 Zatacznika nr 2.1 do SIWZ.

Pytanie 54:

Dotyczy wymagania nr 66 z zalgcznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie, ktére posiada modut zarzadzanie zmiang (akceptowanie
zmian od réznych administrator6w) na dedykowanej platformie do zarzadzania?

Odpowiedz:

Zamawiajacy odpowiedzial na pytanie powyzej — odpowiedz na pytanie 17.

Pytanie 55:

Dotyczy wymagania nr 68 z zalacznika nr 2.1

Czy Zamawiajgcy dopusci rozwigzanie posiadajace REST API?

Odpowiedz:

Zamawiajacy odpowiedziat na pytanie powyzej — odpowiedzZ na pytanie 19.

Pytanie 56:

Dotyczy wymagania nr 70 z zatgcznika nr 2.1

Czy Zamawiajacy jest w stanie zrezygnowa¢ z uwierzytelniania za pomocg TACACS+ i Kerberos?
Odpowiedz:

Zamawiajgcy odpowiedzial na pytanie powyzej — odpowiedz na pytanie 20.

Pytanie 57:

Dotyczy wymagania nr 71 z zalacznika nr 2.1

Czy Zamawiajgcy dopusci rozwigzanie, ktére umozliwia stworzenie sekwencji uwierzytelniajgcej
skladajgcej si¢ z dwdch metod?

Odpowiedz:

Zamawiajacy odpowiedziat na pytanie powyzej - odpowiedzZ na pytanie 21.

Pytanie 58:

Dotyczy wymagania nr 72 z zatgcznika nr 2.1

Czy Zamawiajacy dopusci rozwiazanie, ktére wyposazone jest w dwa dyski 80 GB SSD. Logi

pochodzace z firewall’a i tak beda przechowywane na zewngtrznej platformie do zarzadzania
i raportowania.

Odpowiedz:

Zamawiajacy odpowiedziat na pytanie powyzej — odpowiedz na pytanie 22.

Pytanie 59:

Dotyczy wymagania nr 74 z zalgcznika nr 2.1

Czy Zamawiajgcy dopusci rozwiazanie bez mozliwosci sprawdzenia wplywu sygnatur na polityki
bezpieczenstwa? Taka konfiguracja wymagataby manualnej aktualizacji sygnatur i jest duzo
wolniejsza od automatycznej aktualizacji.

Odpowiedz:

Zamawiajacy odpowiedzial na pytanie powyzej - odpowiedz na pytanie 23.

Pytanie 60:

Dotyczy wymagania nr 75 z zalgcznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie pozwalajace na konfigurowanie i wysylanie logéw
do réznych serweréw Syslog per atrybut logowania, ale bez podzialu na oddzielne polityki
bezpieczenstwa?

Odpowiedz: Rk b W"
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Zamawiajacy odpowiedzial na pytanie powyzej — odpowiedZ na pytanie 24.

Pytanie 61:

Dotyczy wymagania nr 77 z zalgcznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie bez mozliwosci ,,generowania zapytan do zewnetrznych
systeméw z wykorzystaniem protokolu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane
w logach urzadzenia.”. Taka funkcjonalnos¢ mozna zrealizowaé z wykorzystaniem zewngtrznego
serwera bez obcigzania firewall’a dodatkowymi zadaniami zwiazanymi z raportowaniem.

Odpowiedi:

Zamawiajacy odpowiedziat na pytanie powyzej — odpowiedZ na pytanie 25.

Pytanie 62:

Dotyczy wymagania nr 79 z zaljeznika nr 2.1

Czy Zamawiajacy dopusci rozwigzanie posiadajgce wymagang funkcjonalno$¢ z wykorzystaniem
zewnetrznej platformy raportowania dostarczonej z urzgdzeniem firewall w postaci maszyny
wirtualnej z pominieciem raportéw w formacie XML?

Odpowiedz:
Zamawiajacy wymaga, aby funkcjonalno$é z poz. 79 (obecnie poz. 65) byla réwniez realizowana

przez urzadzenie firewall. Zamawiajgcy pozostawia zapisy SIWZ w powyzszym zakresie bez
zmian. Powyzszy zapis stanowi obecnie poz. 65 Zalacznika nr 2.1 do SIWZ.

Pytanie 63:

Dotyczy wymagania nr 81 z zalgcznika nr 2.1

Czy Zamawiajgcy wymaga licencji umozliwiajacej konfiguracje klastra Active-Active czy licencje
na klaster Active-Passive sg wystarczajace?

Odpowiedz:

Zamawiajgcy pozostawia zapisy SIWZ w powyzszym zakresie bez zmian. Powyzszy zapis stanowi
obecnie poz. 67 Zalgcznika nr 2.1 do SIWZ

Pytanie 64:

Dotyczy wymagania nr 83 z zalagcznika nr 2.1

Czy Zamawiajacy wymaga dostarczenia licencji do zarzadzania, logowania i raportowania dla
25 firewalli czy licencje na podigczenie systeméw firewall bedacych przedmiotem tego
postepowania beda wystarczajgce?

Odpowiedz:
Zamawiajacy wymaga zaoferowania jedynie licencji na podigczenie systeméw firewall bgdacych
przedmiotem tego postgpowania.

Zamawiajacy informuje, Ze dokonal zmiany Formularza wymaganych warunkdw
technicznych w zakresie Pakietu 1, stanowigcego Zalacznik nr 2.1 do SIWZ, poprzez zmiang
parametrow technicznych.

Zmieniony Zalgceznik nr 2.1 oraz nr 8.2 Zamawiajacy zamiescil na stronie internetowej
www.wum.edu.pl

Zamawiajacy dokonal réwniez zmiany treSci SIWZ w zakresie kryterium oceny ofert. W
zwigzku z powyiszym Rozdzial SIWZ otrzymuje brzmienie:

XIV. KRYTERIA OCENY OFERT ORAZ ICH ZNACZENIE ORAZ SPOSOB OCENY OFERT wa.
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1. Kryteria oceny ofert i ich znaczenie:

Pakiet 1: Pakiet 2i 3:

Cena-40%; Cena - 80%;

Gwarancja - 10%:; Gwarancja — 10%;
Ocena techniczna — 50%; Ocena techniczna — 10%;

Za najkorzystniejsza ofert¢ zostanie uznana oferta ktéra uzyska najwigksza liczbg¢ punktow
obliczang wg wzoru:

K=Kc+ K¢+ Kor

gdzie:

K — liczba punktéw oferty ocenianej

Ke - liczba punktéw przyznanych ofercie ocenianej w kryterium ,,Cena”

Ks - liczba punkiéw przyznanych ofercie ocenianej w kryterium ,,Gwarancja”

Kor - liczba punktéw przyznanych ofercie ocenianej w kryterium ,,Ocena techniczna”

2. Kryteria oceny ofert, Pakiet 1:
1) W kryterium ceny (Kc) - 40%
Zamawiajgcy kazdej z ofert przyzna liczbg punktdw obliczong wg wzoru:
Kc = (Cnin/ Cc) x 40% x 100

gdzie:

Kc - liczba punktéw przyznanych ocenianej ofercie w kryterium ,,Cena”
Cmin — najnizsza zaoferowana cena (brutto)

Cc - cena oferty ocenianej

100 - wspélczynnik staty

2) W kryterium gwarancja (K¢) - 10%

Zamawiajacy kazdej ofercie ocenianej, ktérej okres gwarancji speinia warunki okreslone
w Rozdziale V przyzna po 5 punktéw (nie wigcej niz 10 punkiéw) za kaide pelne 12
miesiecy powyzej okresu gwarancji okreslonego w Rozdziale V jako minimalny.

W przypadku nie wpisania przez Wykonawcg zaoferowanego okresu gwarancji,
Zamawiajacy przyjmie, Ze zostat zaoferowany minimalny wymagany termin i przyzna
ofercie w kryterium ,,Gwarancja” 0 pkt.

3) W kryterium ocena techniczna (Kot) - 50 %,

W kryterium ,,Ocena techniczna” Zamawiajacy przyzna liczb¢ punktéw obliczong
wWg WZoru:

Kor = (Ko / Knux) X 50% x 100
gdzie:

Kor - liczba punktéw przyznanych ocenianej ofercie w Kryterium ,,Ocena techniczna”
Ko — laczna liczba punkiéw czastkowych oferty ocenianej, obliczona wg wzoru: Ko= Pry
+ Pr> wyszcezeg6lnionych w Zalaczniku 2.1 do SIWZ
Kmax — najwigksza taczna liczba punktéw czastkowych mozliwych do uzyskania w tym
kryterium
100 - wspdiczynnik staty

Punkty czastkowe (Pt i Pr2) Zamawiajacy przyzna wg nastgpujacych zasad: w
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Parametr oceniany

Liczba punktow

Pakiet 1

Pri

System zabezpieczen firewall musi obslugiwaé
nie mniej niz 3 000 000 jednoczesnych polaczen

Hlosc polaczen <4000000 - O pkt
lloéé polgczen >4000000 — 5 pkt

P

System zabezpieczei firewall musi automatycznie
identyfikowaé aplikacje bez wzgledu na numery
portéw, protokoly tunelowania i szyfrowania
(wigcznie z P2P i IM). Identyfikacja aplikacji
musi odbywac si¢ co najmniej poprzez sygnatury
i analize heurystyczng.

Nie = 0 pkt
Tak — 5 pkt

PT3

System zabezpieczen firewall musi pozwala¢ na
blokowanie transmisji plikéw mdi, ocx, sh

Nie — 0 pkt
Tak - 5 pkt

Prs

System zabezpieczen firewall musi pozwalaé¢ na
analize i blokowanie plikéw przesylanych w
zidentyfikowanych aplikacjach. W przypadku gdy
kilka aplikacji pracuje na tym samym porcie
UDP/TCP (np. tcp/80) musi istnie¢ mozliwosé
przydzielania innych,  osobnych profili
analizujacych i blokujgcych dla kazde) aplikaciji.

Nie — 0 pkt
Tak - 5 pkt

Prs

System  zabezpieczen  firewall — musi
zapewnia¢ ochron¢ przed atakami typu
,Drive-by-download” poprzez mozliwosé
konfiguracji strony blokowania z dostepng
akcjg ,.kontynuuj” dla funkcji blokowania
transmisji plikow.

Nie — 0 pkt
Tak - 5 pkt

| Prs

System zabezpieczen firewall musi posiada¢
mozliwos¢  zbierania i  analizowania
informacji Syslog z urzadzen sieciowych i
systeméw innych niz MS Windows (np.
Linux lub Unix) w celu laczenia nazw
uzytkownikéw z adresami IP hostow z
ktérych ci uzytkownicy nawigzuja
polaczenia. Funkcja musi umozliwiaé
wykrywanie  logowania  jak = réwniez
wylogowania uzytkownikéw.

Nie - 0 pkt
Tak - 5 pkt

Pr7

System  zabezpieczen  firewall  musi
zapewniac mozliwosé wykorzystania
kategorii URL jako elementu klasyfikujacego
(nie tylko filtrujgcego) ruch w politykach
bezpieczenstwa.

Nie — 0 pkt
Tak - 5 pkt

PTB

System  zabezpieczen  firewall — musi
posiada¢ modut  inspekcji  antywirusowej
uruchamiany per aplikacja oraz wybrany
dekoder taki jak http, smtp, imap, pop3, ftp,
smb kontrolujgcego ruch bez koniecznosci
dokupowania jakichkolwiek komponentéw,
poza subskrypcja. Baza sygnatur anty-wirus
musi by¢ przechowywania na urzadzeniu,
regularnie  aktualizowana ~w  sposéb
automatyczny i pochodzi¢ od tego samego
producenta co producent systemu
zabezpieczen.

Nie - 0 pkt
Tak - 5 pkt

Gl
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Pro

System zabezpieczen firewall musi posiada¢
mozliwosé recznego tworzenia sygnatur anty-
spyware bezposrednio na urzadzeniu bez
uzycia zewnetrznych narzedzi i wsparcia
producenta.

Nie - 0 pkt
Tak - 5 pkt

EI“'F?IIZI

System  zabezpieczen  firewall — musi
umozliwiaé inspekcj¢ (bez koniecznosci
zestawiania) tuneli GRE i nieszyfrowanych
AH IPSec w celu zapewnienia widocznosci i
wymuszenia polityk bezpieczenstwa, DoS i
QoS dla ruchu przesytanego w tych tunelach.

Nie - 0 pkt
Tak — 5 pkt

Py

System zabezpieczen firewall musi pozwalaé
na budowanie polityk uwierzytelniania
definivjacy rodzaj i ilos¢ mechanizméw
uwierzytelniajgcych (MFA - multi factor
authentiaction) do wybranych zasobdw.
Polityki defininjgce powinny umozliwiac
wykorzystanie adreséw zrédlowych,
docelowych, uzytkownikow, numerow
portéw usiug oraz kategorie URL. Minimalne
wymagane mechanizmy uwierzytelnienia to:
RADIUS, TACACS+, LDAP, Kerberos,
SAML 2.0,

Nie — 0 pkt
Tak — 5 pkt

PTI?

System  zabezpieczen  firewall — musi
wykonywac zarzadzanie pasmem sieci (QoS)
w zakresie oznaczania pakietéw znacznikami
DiffServ, a takze ustawiania dla dowolnych
aplikacji priorytetu, pasma maksymalnego i
gwarantowanego. System musi umozliwiac
stworzenie co najmniej 8 klas dla réznego
rodzaju ruchu sieciowego.

Nie - 0 pkt
Tak - 5 pkt

FTLH

System  zabezpieczen  firewall — musi
posiada¢ modut  inspekcji  antywirusowe;j
uruchamiany per aplikacja oraz wybrany
dekoder taki jak http, smtp, imap, pop3, fip,
smb kontrolujgcego ruch bez koniecznosci
dokupowania jakichkolwiek komponentéw,
poza subskrypcja. Baza sygnatur anty-wirus
musi by¢ przechowywania na urzadzeniu,
regularnie  aktualizowana ~ w  sposdb
automatyczny i pochodzi¢ od tego samego
producenta co producent systemu
zabezpieczen.

Nie — 0 pkt
Tak — 5 pkt

FT]-I-

System zabezpieczen firewall musi posiadac
mozliwosé recznego tworzenia sygnatur anty-
spyware bezposrednio na urzgdzeniu bez
uzycia zewngtrznych narzedzi i wsparcia
producenta.

Nie — 0 pkt
Tak - 5 pkt

il'-'r'I'I!‘.

System  zabezpieczen  firewall  musi
umozliwia¢ inspekcje (bez koniecznosci
zestawiania) tuneli GRE i nieszyfrowanych

Nie - 0 pkt
Tak - 5 pkt
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AH IPSec w celu zapewnienia widocznosci i
wymuszenia polityk bezpieczenstwa, DoS i
QoS dla ruchu przesytanego w tych tunelach.

PTIG

System zabezpieczen firewall musi pozwala¢ | Nie -0 pkt
na budowanie polityk uwierzytelniania | Tak -5 pkt
definiujacy rodzaj i ilos¢ mechanizméw
uwierzytelniajgcych (MFA - multi factor
authentiaction) do wybranych zasobéw,
Polityki definiujagce powinny umozliwia¢
wykorzystanie adresow zrédiowych,
docelowych, uzytkownikéw, numeréw
portéw ustug oraz kategorie URL. Minimalne
wymagane mechanizmy uwierzytelnienia to:
RADIUS, TACACS+, LDAP, Kerberos,
SAML 2.0.

Pris

System  zabezpieczen  firewall  musi | Nie -0 pkt
wykonywaé zarzadzanie pasmem sieci (QoS) | Tak -5 pkt
w zakresie oznaczania pakietéw znacznikami
DiffServ, a takze ustawiania dla dowolnych
aplikacji priorytetu, pasma maksymalnego i
gwarantowanego. System musi umozliwia¢
stworzenie co najmniej 8 klas dla réznego
rodzaju ruchu sieciowego.

3.

Kryteria oceny ofert, Pakiet 2 i 3:
1) W kryterium ceny (Kc) - 80%

2)

3

Zamawiajacy kazdej z ofert przyzna liczbg punkiéw obliczong wg wzoru:
Ke = (Cuin/ Cc) x 80% x 100
gdzie:

K¢ liczba punktéw przyznanych ocenianej ofercie w kryterium ,,Cena”
Cmin — najnizsza zaoferowana cena (brutto)

Cc cena oferty ocenianej

100 - wspdlczynnik staty

W kryterium gwarancja (Kg) - 10%

Zamawiajacy kazdej ofercie ocenianej, ktérej okres gwarancji spetnia warunki okreslone
w Rozdziale V przyzna po 5 punktow (nie wigcej niz 10 punktéw) za kaide peie 12
miesigcy powyzej okresu gwarancji okreslonego w Rozdziale V jako minimalny.

W przypadku nie wpisania przez Wykonawceg zaoferowanego okresu gwarancji,
Zamawiajgcy przyjmie, ze zostal zaoferowany minimalny wymagany termin i przyzna
ofercie w kryterium ,,Gwarancja” O pkt.

W kryterium ocena techniczna (Kort) - 10 %,

W kryterium ,,Ocena techniczna” Zamawiajacy przyzna liczbe punkiéw obliczong
wg wzoru:

Kor = (Ko / Kinax) x 10% x 100
gdzie:

Kor - liczba punktéw przyznanych ocenianej ofercie w kryterium ,,Ocena techmczna Qeﬂ-

W/’Ww,



Ko - taczna liczba punktéw czgstkowych oferty ocenianej, obliczona wg wzoru: Ko= Pry
+ Pr» wyszczeg6lnionych odpowiednio dla Pakietu w Zalgcznikach 2.2 - 2.3
do SIWZ

Kumax = najwigksza iaczna liczba punktéw czastkowych mozliwych do uzyskania w tym

kryterium

100 - wspdlczynnik staty

Punkty czastkowe (Pr i Pr2) Zamawiajacy przyzna wg nast¢pujacych zasad:

Parametr oceniany Liczba punktow
Pakiet 2
Pr Wydajnos$é poprawnego ruchu >1< 2 Gbps — 0 pkt

>2 Gbps - 5 pkt

>1<2 min pps - 0 pkt

Pr2 Wydajnos¢ blokowania atakéw DDoS Flood: > 2 mln pps - 5 pkt
Pakiet 3
Py Przepustowosé 571 min pps - O pkt

>571 mln pps - 5 pkt

4, Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, Zamawiajgcy sposrdd tych
ofert wybierze ofert¢ z najnizsza cena, a jezeli zostaly zlozone oferty o takiej samej cenie,
Zamawiajacy wezwie Wykonawcow, ktérzy zlozyli te oferty, do zlozenia
w terminie okreslonym ofert dodatkowych.

Zamawiajacy informuje, ze zmienia termin skladania ofert na dzien 31.08.2017 r.
do godziny 09:30. Otwarcie ofert nastapi w dniu 31.08.2017 r. o godzinie 10:00.
Miejsce skladania i otwarcia ofert pozostaja bez zmian.

Z powazanj

o
Eukasz Szlachetka
Przewodniczacy Komisji Przetargowej

ul. Zwirki i Wigury 61, 02-091 Warszawa
tel.: 0-22 57-20-373, faks: 0-22 57-20-33)
e-mail: elzbieta jakonick @ wum.cdu.pl
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